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Introdugdo ao SAFT'

O SAFT - Factos e Ferramentas de Sensibilizagdo para uma Internet mais
segura é uma iniciativa financiada com fundos europeus, que promove uma
utilizacdo segura e responsavel da Internet.

O principal objectivo do SAFT é chamar a atencdo para o0s beneficios
educacionais e recreativos da Internet e, simultaneamente, promover a
consciencializacdo para os riscos associados a sua utilizacdo. O SAFT oferece
aos professores as ferramentas necessarias para ensinar as criangas a serem
utilizadores responsaveis da Internet e a reduzir comportamentos de risco online.

A tarefa inicial do projecto foi a de reunir informacéo sobre comportamentos de
risco online e necessidades de informacdo, através de um vasto estudo
comparativo realizado na Dinamarca, Suécia, Irlanda, Islandia e Noruega. Os
resultados deste estudo indicam que é necessario os pais e professores
partilharem responsabilidades na proteccdo das criancas face a Internet. O
estudo serviu de base para o Programa Educativo SAFT e a campanha de
consciencializagao.

Este Programa Educativo foi desenvolvido para servir de auxilio e apoio aos
educadores no ensino sobre a utilizacdo segura e responsavel da Internet.
Prevé-se que o Programa Educativo SAFT seja ensinado nas escolas em
conjunto com os programas educacionais de seguranca pessoal e na estrada.
Este Programa é composto por 5 mdédulos individuais de aprendizagem que
foram concebidos para serem introduzidos um por semana, devendo cada
maédulo ter uma duracdo média de 45 minutos. Alguns dos moédulos incluem uma
actividade para ser realizada em casa pelos alunos em conjunto com 0s
pais/encarregados de educacdo. Os mobdulos foram concebidos como
actividades de aprendizagem divertidas/interactivas, com resultados de
aprendizagem claros para todas as pessoas envolvidas.

Os mddulos seguintes incluem uma série de actividades a escolha para os
professores usarem como material de apoio. Os planos de aula séo
desenvolvidos como materiais de apoio para professores, podendo, por isso, ser
adaptados as necessidades e nivel educativo de seu grupo de alunos. Devido a
natureza dindmica da Internet e das tecnologias emergentes, decidiu-se
desenvolver um programa educativo online que ser revisto e actualizado com a
introdugéo de novas tecnologias.

! A parceriado SAFT envolve 5 paises: Noruega, Dinamarca, Suécia, Irlanda e Islandia




Introducao ao Manual do Professor

Considera-se um professor “ciber-competente”?
e Utiliza a Internet como um recurso educativo?
e Reconhece os beneficios da Internet para a sua actividade?
e Ensina os seus alunos a utilizarem motores de busca de forma eficaz?

e Alerta 0os seus alunos para as questdes relacionadas com a privacidade
na Internet?

e Discute com os seus alunos os riscos associados as identidades falsas
nas salas de chat?

e Conversa com os seus alunos sobre o seu comportamento online?
e Sabe quais os sitios de Internet que os seus alunos visitam?

e Ensina aos seus alunos a néo copiarem (plagiarem) material directamente
da Internet para os seus projectos escolares?

e Alerta os seus alunos para nao acreditarem em toda a informacéo que
encontram online?

e Incentiva os seus alunos a reportar material ofensivo ou ilicito que
descobrem online?

Se quiser tornar-se um professor “ciber entendido”, o Programa Educativo SAFT
podera ajuda-lo. Este programa contém muitos recursos interactivos e planos de
aulas concebidos para ajudar os professores a sensibilizar os seus alunos para
as questoes relacionadas com a seguranca online.




Como utilizar o Manual do Professor

O Manual SAFT do Professor foi concebido para o ajudar a ensinar questdes
sobre a “Seguranca na Internet” na sala de aula. Ele estéa dividido em 5 médulos,
sendo cada um dedicado a um tema diferente. Cada moédulo contém um
conjunto de sugestdes de actividades e recursos para serem utilizados na sala
de aula. O Médulo 4 contém também uma actividade para ser realizada em casa
pelos alunos em conjunto com os pais/encarregados de educacéao.

O Anexo A contém um modelo de um “contrato de utilizagdo da Internet”, que
recomendamos que seja assinado por cada aluno, professor e um dos pais/
encarregados de educacao.

O Anexo B contém todas as fichas de trabalho relevantes para as diversas
actividades que séo referidas no texto.

E também fornecido num documento a parte um “livro de rascunho”, onde os
alunos poderdo guardar os resultados das suas pesquisas na Internet.
Recomenda-se que este documento seja adaptado as diferentes situagbes e
aulas.

Recomendamos que leia integralmente o manual antes de comecar a utiliza-lo
na sala de aula. Na péagina seguinte encontrard uma breve descricdo do
conteudo de cada modulo e do respectivo material de apoio no Anexo B.

MODULO 1 — Aprender a Navegar
Actividades na Sala de Aula:
1. Navegar na Internet (Anexo B, Ficha 1)
2. A Pasta dos “Favoritos” (Anexo B, Ficha 2)
3. Pasta “As Minhas Imagens” (Anexo B, Ficha 3)
4. Postais electrénicos (Anexo B, Ficha 4)

MODULO 2 - Criticar as Fontes
Actividades na Sala de Aula:
1. Discusséao sobre a critica das fontes (Anexo B, Ficha 5)
2. Questionario online interactivo na seccdo de Professores do sitio
www.seguranet.min-edu.pt

MODULO 3 — Questionario Interactivo sobre Seguranca
Actividades na Sala de Aula:
3. Questionario online interactivo na sec¢do de Professores do sitio
www.seguranet.min-edu.pt




MODULO 4 - Orientacdes Interactivas sobre a Seguranca
Actividades na Sala de Aula:

1. Introducdo a Seguranca na Internet (Anexo B, Ficha 6)

2. Compilacdo dos resultados da actividade a realizar em casa

Actividades a realizar em casa:
1. Discussao com pais/encarregados de educacao (Ref. Anexo B, Ficha 6)

MODULO 5 — Pagina dos Puzzles
Actividades na Sala de Aula:
1. Pé&ginas interactivas de puzzles online disponiveis na seccdo de
Professores no sitio www.seguranet.min-edu.pt

ANEXO A
Exemplo do contrato “Pai-Aluno-Professor”.

ANEXO B
Fichas de trabalho para actividades dos Médulos 1 e 4.

Antes de comecar
Algumas consideracdes antes de comecar a usar o Programa Educativo SAFT:

1. Sempre que necessario, sdo fornecidas fichas de trabalho que podem ser
copiadas para os alunos. Contudo, uma vez que 0S recursos Sao
principalmente interactivos, nem sempre sdo necessdarias fichas de
trabalho adicionais. Neste caso, € fornecido um plano de aula simples
com indicacdes passo a passo para o professor.

2. Podera criar uma pasta individual para cada aluno gravar o seu trabalho
na rede informética da escola. Se é a primeira vez que utiliza pastas, peca
ajuda ao professor responsavel pelas TIC na escola.

3. Devera ler este manual antes de apresentar os modulos aos seus alunos.
E importante que compreenda os conceitos e a filosofia subjacente ao
programa SAFT para poder implementa-lo correctamente.




Médulo 1 — Aprender a Navegar

Objectivo — Apresentar alguns conceitos basicos de “navegacdo” e chamar a
atencdo para algumas utilizacdes positivas da Internet

Tempo lectivo 45 minutos
Actividades 4 actividades a escolha
Introducgao

Este modulo comeca com uma breve introducdo a Internet, aos programas de
navegacdo, aos motores de busca e a alguns tépicos relacionados. Esta
introducdo destina-se a todos os iniciados as tecnologias de informacéo e, em
particular, a Internet.

O mddulo continua depois com cinco “Actividades a Escolha” destinadas a
familiarizar os alunos com determinados conceitos, como a pesquisa e arquivo
de informacg&o, apresentando aos alunos sitios e actividades adequados a sua
idade.

Em funcdo da capacidade dos alunos e dos recursos disponiveis, podera nao
realizar nenhuma actividade, apenas algumas ou todas elas.

Nota: Visite sempre os sitios antes de os recomendar aos seus alunos.




O que é a Internet?

A Internet € uma rede global composta por redes de menor dimenséo, atraves
da qual os computadores podem comunicar entre si. A World Wide Web foi
aberta ao publico em 1993 e é por isso um fendémeno relativamente recente que
esta em constante crescimento e desenvolvimento.

Para aceder a Internet basta abrir o seu browser (por exemplo o Explorer ou
Netscape) e escrever no barra destinada ao endereco o URL (isto é o endereco
de Internet) da pagina que pretende consultar. O seu computador enviara
mensagens para outros computadores que responderao com textos e imagens
gue podera visualizar no seu ecrd. Na maioria das paginas de Internet existem
hiperligacdes que o encaminham para outros URL ou paginas de Internet.

Na verdade, navegar na Internet ndo € muito diferente de mudar de canal na
Televisédo, com a diferenca que em vez do comando remoto se utiliza o rato. Mas
enquanto a Televisdo apenas dispde cerca de 20 a 30 canais, a Internet oferece
milhdes de sitios. A semelhanca de determinados programas de Televiséo,
algumas paginas de Internet ndo tém grande interesse, por isso abandonem
essas paginas e vamos procurar outras.

O que é um Browser?

Para poder utilizar a Internet necessita de um browser no seu computador. Os
mais populares sao:

8 Internet Explorer e
@Netscape Navigator
Mas existem muitos outros browsers disponiveis, tais como o Opera e o Mozilla.

O browser € um instrumento muito Util. Os botdes de “Back” e “Forward” ajudam-
no a navegar facilmente através dos sitios de Internet.

Como utilizar o seu Browser

1. Abra o seu browser fazendo duplo clique no icone do browser disponivel
no seu desktop ou seguindo o caminho Start/Programs/Internet Explorer
(assumindo que o seu browser é o Internet Explorer).

2. Escreva http://www.lego.com que € o0 endereco da pagina principal da
Lego.

3. Explore este sitio; experimente clicar em algumas das hiperligac6es
disponiveis para visitar outras partes do sitio.

4. Experimente utilizar os botbes Back e Forward no canto superior
esquerdo do browser.




Q- © -
Aprender a Utilizar Motores de Busca

Pode utilizar motores de busca para o ajudar a navegar na Internet. Tal como
entrar numa biblioteca e pedir por um livro do Harry Potter, é possivel procurar
informacdo sobre o Harry Potter na Internet. A diferenca € que numa livraria
todos os livros sobre o Harry Potter estdo no mesmo local, enquanto na Internet
a informacéao esta disponivel em milhdes de sitios espalhados por todo o mundo.
E por isso que é muito mais facil utilizar motores de busca. O motor de busca
identifica e reine a informacao relevante numa lista.

A primeira decisdo a tomar é qual o motor de busca a utilizar.

Nalguns motores de busca os resultados sdo ordenados por bibliotecas
enguanto noutros a ordenacédo é feita por computadores. Por essa razao eles
funcionam de forma diferente.

Os motores de busca mais populares sédo os seguintes:

N®

altavista

YaHoO!

Existem muitos outros motores de busca mas estes sdo 0s mais utilizados.

Conhecer os motores de busca

Existem actualmente muitos milhdes de paginas de Internet. Por isso pode ser
por vezes dificil encontrar exactamente aquilo que procura. Os motores de busca
sdo particularmente Uteis para navegar na Internet quando ndo se conhece o
URL exacto da pagina que se procura. O motor de busca faz a pesquisa por si e
reune todos os resultados relevantes numa lista. Existem muitos motores de
busca, tais como o http://www.google.com ou o http://www.yahooligans.com

Como encontrar sitios com materiais que lhe interessem

1. Abra o seu browser.

2. Escreva www.yahooligans.com

3. No espaco disponivel para introduzir aquilo que pretende pesquisar
escreva “Harry Potter” e cligue no botdo Pesquisar.

4. Experimente entrar nalguns dos sitios identificados pelo motor de busca.
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Devera ter obtido uma lista de paginas com material acerca do Harry Potter.
Provavelmente uns 3 ou 4 milhBes de paginas. Isto porque 0 seu computador
encontrou todas paginas de Internet que em qualquer parte do mundo incluem o
nome Harry Potter. A Actividade 1 explica formas de refinar a sua pesquisa.

Pode utilizar estas técnicas com qualquer tema, por exemplo: O Senhor dos
Anéis, O Homem Aranha, Pokemon, Lego, Football, etc.
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Actividade 1 — Navegar na Internet
Objectivo — Aprender a refinar as suas pesquisas utilizando aspas

Ja alguma vez se apercebeu de que quando esta a fazer uma pesquisa, 0 motor
de busca identifica quase sempre uma longa lista de resultados? Gostaria de
conhecer uma forma de reduzir esta lista?

Se sabe exactamente aquilo que procura experimente escrever o texto ou frase
entre aspas (“...”). Para ver como esta técnica pode ser eficaz fagca uma
pesquisa por O Senhor dos Anéis (sem aspas). Como resultado obtera
provavelmente cerca de 214.000 paginas. Isto porque o motor de busca
encontrou todas as paginas que incluem as palavras “O”, “Senhor”, “dos” e
“Anéis” sem qualquer ordem particular. Se eventualmente existir um livro
chamado “Anéis do Senhor”, ele sera incluido na lista de resultados!

Porém, se pesquisar por “O Senhor dos Anéis” (com aspas) encontrard apenas
131.000 péaginas porque o motor de busca ira procurar apenas aquele conjunto
exacto de palavras e apenas pela ordem indicada.

Lembre-se que os varios motores de busca trabalham de forma diferente, por
isso é sempre boa ideia clicar no botdo de Ajuda para conhecer melhor as
caracteristicas do motor de busca que seleccionou.

No Anexo B — Ficha 1 encontrard uma Ficha de actividades do aluno para
praticar a utilizacdo de aspas nas pesquisas.

Actividade 2 — A pasta “Favoritos”
Objectivo — Mostrar aos alunos a forma de gravar os seus sitios favoritos

A maioria das pessoas acede de forma recorrente ao mesmo conjunto reduzido
de sitios de Internet. Para poupar tempo, é possivel adicionar estes sitios aos
Favoritos (“bookmark”) gravando-os na pasta de Favoritos.

No Anexo B — Ficha 1 encontrard uma Ficha de actividades do aluno com
instrucbes passo a passo sobre como adicionar um sitio (neste caso o
www.google.com) aos Favoritos.

Embora as instru¢cdes se refiram ao MS Explorer, a maioria dos browsers
dispdem de uma funcéo semelhante.

12




Actividade 3 — Pasta As Minhas Imagens
Objectivo — aprender a procurar e gravar imagens da Internet

A Internet € uma enorme fonte de imagens e ilustracées que podem ser usadas
em projectos e cartazes. Se utilizar um browser como o Google pode pesquisar
exclusivamente fotografias sobre um determinado tema.

No Anexo B — Ficha 3 encontrard uma Folha de Actividade do Aluno onde é feita

uma pesquisa e sao gravadas imagens do Homem Aranha.

Nota: Antes de sugerir quaisquer pesquisas aos alunos, recomendamos
que faga vocé préprio a pesquisa para garantir que os resultados sao
adequados.
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Actividade 4 — Postais Electrénicos
Objectivos — Explore outros sitios e actividades adequados para as idades dos
alunos

Existem sitios da Internet especialmente criados para as criangas como
www.yahooligans.com, www.ajkids.com e www.onekey.com. Os resultados das
pesquisas feitas com os motores de busca disponiveis nestes sitios sdo sempre
adequados aos mais novos e incluem actividades para encorajar as criangas a
explorar e utilizar a Internet.

Uma destas actividades é criar e enviar Postais de boas festas, de aniversario,
etc. por email.

No Anexo B — Ficha 4 encontrara uma Ficha de Actividade do Aluno com
instrucdes passo a passo para realizar esta actividade.
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Moddulo 2 — Criticar as Fontes

Objectivo — Encorajar os alunos a ter uma atitude critica e a questionar aquilo
que encontram na Internet.

Tempo Lectivo 45 minutos

Actividades 1 actividade de sala de aula (discusséo e questionario
interactivo)

Introducgao

Este moédulo é dedicado a “critica das fontes”. De forma simples a questdo é a
de saber quem coloca informacéo na Internet e porqué. Dada a idade do publico
alvo, conceitos como “propriedade intelectual” devem ser evitados. Por outro
lado, temas como “fraudes com Postais de crédito”, que sdo pertinentes numa
discussdo com adultos, ndo sédo imediatamente relevantes para criancas de 8-10
anos.

O Anexo B — Ficha 5 consiste em duas paginas cujo objectivo é oferecer uma

Ficha informativa aos alunos e um ponto de partida para a discussao na sala de
aula. O objectivo é encorajar os alunos a questionar aquilo que véem na Internet.
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Modulo 3 - Questionario Interactivo sobre

Segurancga
Objectivo — Testar e aprofundar os conhecimentos dos alunos sobre seguranca
na Internet

Tempo Lectivo 45 minutos

Actividades 1 actividade na sala de aula com actividade a realizar
em casa

Introducgao

O Mddulo 3 baseia-se no Questionario Interactivo SAFT que tem como objectivo
testar e aprofundar os conhecimentos dos alunos sobre seguranca na Internet.

O questionario é estruturado da seguinte forma:

Parte A — O que é informacao pessoal? — 10 perguntas

Parte B — Etiqueta da Internet/Comportamento adequado — 15 perguntas
Parte C — Emoticons/Cédigo Smiley — 10 perguntas

Os alunos ndo podem passar de uma determinada questdo para a seguinte
antes de responder correctamente a primeira.

Quando tiverem respondido correctamente a todas as 35 perguntas, podem
imprimir um certificado especial SAFT e, como prémio, fazer um jogo.

Como utilizar o Questionario
O questionario esta disponivel online para os alunos poderem responder em
qualquer altura, mas para tirar o maior partido dele sugerimos a seguinte

abordagem:

1. Diga aos alunos para visitarem a seccdo “Jovens/Criancas” do sitio
www.seguranet.min-edu.pt e para acederem ao questionario SAFT.

2. Deixe os alunos responderem as trés sec¢cOes do questionario. Isto
devera ser visto como uma “sec¢do pratica” e a discussdo devera ser
encorajada.

3. Diga depois aos alunos para responderem novamente ao questionario em
casa, mas desta vez em conjunto com o0s pais/encarregados de
educacao. O objectivo é encorajar o didlogo sobre seguranca e utilizacao
adequada da Internet entre os alunos e os seus pais/encarregados de
educacao.
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Médulo 4 - Orientagcbes sobre Seguranca na

Internet

Objectivo — Familiarizar pais/encarregados de educagdo e alunos com as
principais orientacdes sobre seguranca na Internet.

Tempo lectivo 60 minutos
Tempo em casa 10 minutos
N.° de Actividades Duas Actividades na Sala de Aula

Uma actividade para realizar em casa
Introducgao
Este modulo foi concebido para encorajar pais/encarregados de educacéo e
alunos a pensarem e discutir mensagens sobre segurancga na Internet. Ele inclui
uma actividade inicial na sala de aula, uma actividade para realizar em casa e
uma segunda actividade de acompanhamento para a sala de aula.

Na segunda actividade na sala de aula, os alunos véo criar um Cartaz de
Ferramentas de Navegacéao Unico e especifico para cada turma.
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Actividade na Sala de Aula 1 — Introdugao a Segurancga na Internet (15
minutos)

Objectivo — Iniciar os alunos nas 15 orientacdes sobre seguranca na Internet

1. Faca uma cépia da Ficha de orientacdes sobre seguranca na Internet
(Anexo B — Ficha 6) para cada aluno.

2. Leia as 15 orientagbes com os seus alunos, explicando os termos com 0s
guais eles nao estejam familiarizados.

3. Expliqgue aos alunos a actividade que serd realizada em casa. Eles

deverdo compreender que esta actividade deve ser realizada em conjunto
com os pais/encarregados de educacéao.
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Actividade realizada em casa — Discussdao com os Pais/Encarregados de
Educagao (10 minutos)

Objectivo — Facilitar a discussédo entre os alunos e os seus pais/encarregados de
educacdo acerca da segurancga na Internet

1. Faca uma copia da Ficha de Classificagdo das Orientacdes (Anexo B —
Ficha 6) para cada aluno.

2. Os alunos deverdo analisar cada um dos 15 pontos com 0s respectivos
pais/encarregados de educacdao e classifica-los por ordem de importancia,
atribuindo 1 ao mais importante e 15 ao menos importante.

3. Quer o aluno quer os seus pais/encarregados de educacdo tém de
assinar a Ficha de Classificacdo das Orientagcfes depois de completarem
0 exercicio.

4. O aluno devera depois trazer o documento preenchido e assinado para a
Escola para ser usado na segunda actividade na sala de aula.

Lembre-se! Os alunos nao se devem esquecer que nao existem respostas

certas e erradas. O objectivo é gerar a discussao entre professores, alunos
e pais/encarregados de educagao.
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Actividade de Sala de Aula 2 — Compilagao dos resultados da actividade
realizada em casa (45 minutos)

Objectivo — Aprofundar a discussdo e a exploracdo das orientacdes sobre
seguranca na Internet

1. Certifigue-se de que todos os alunos completaram e devolveram a Ficha
de Classificacao das Orienta¢cdes da actividade realizada em casa.

2. Desenhe 15 colunas no quadro, em que cada coluna representa uma
ferramenta de navegacéao.

3. Peca a cada aluno para classificar as orientacbes de navegacdo numa
escala de 1 a 15 (em que 1=mais importante e 15=menos importante) e
preencha as classificagfes por eles atribuidas nas respectivas colunas.

4. Adicione depois as classificacdes com a ajuda dos alunos. As orientacdes
com as classificacdes mais baixas sdo as consideradas mais importantes
pela turma e pelos pais/encarregados de educacéo.

5. Finalmente, crie um cartaz em conjunto com a turma com as 10
orientacbes mais importantes. Em alternativa pode pedir aos alunos para,
em grupos, criarem eles préprios diversos cartazes.

6. Coloque o cartaz na parede da sala de aula onde devera permanecer até
ao fim do ano. Assim, os alunos serdo permanentemente recordados das
orientagbes de navegacao.

Nota 1: Para reduzir o tempo necessario para reunir as classificacbes dos
alunos, em vez do método descrito nos passos 2 e 3 acima, peca aos alunos
para reunirem as suas classificacbes em grupos e depois compararem e
somarem os resultados dos grupos.

Nota 2: Se considerar que toda a actividade € demasiado longa, podera dividi-la
em duas aulas. A primeira sessado pode incluir a recolha e compilacdo das
classificagbes (por exemplo no a&mbito de uma aula de matemética), enquanto a
segunda sessdo a criacdo do cartaz (por exemplo no ambito de uma aula de
expressao plastica ou de trabalhos manuais).
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Médulo 5 — Pagina de Puzzle

Objectivo — Testar a compreensdo dos alunos acerca das mensagens sobre
seguranca na Internet

Tempo lectivo 45 minutos
Tempo em casa 10 minutos
N.° de Actividades 1 actividade na sala de aula

1 actividade realizada em casa

Introducgao

Este modulo baseia-se na Pagina de Puzzle Interactivo SAFT. Ele foi concebido
para testar e estimular a compreensdo dos alunos acerca das principais
mensagens sobre seguranca na Internet introduzidas no programa Educativo
SAFT. Tem o formato de uma “Pagina Problema” onde os alunos tém de
responder a dilemas sobre seguranca na Internet apresentados por outros
cibernautas.

Como usar a Pagina Puzzle

A Pé&gina Puzzle esta disponivel online para os alunos visitarem em qualquer
altura, mas para tirar o maximo partido dela, sugerimos a seguinte abordagem:

1. Diga aos alunos para acederem ao Questionario SAFT na seccao
“Jovens/Crian¢as” do sitio www.seguranet.min-edu.pt

2. Sao apresentados oito problemas diferentes aos alunos. Em cada pagina
eles deverdo escrever as suas respostas e gravar cada pagina
preenchida para a sua pasta pessoal no computador da Escola.

3. A turma deverd depois discutir as diferentes respostas e 0s motivos
subjacentes aos seus conselhos.

Nota: Se pedir aos alunos para responder novamente as questbes em casa,
mas desta vez em conjunto com 0s seus pais/encarregados de educacéo, estara
a facilitar o dialogo aluno-pais/encarregado de educac¢éo. Os alunos devem ser
encorajados a mostrar aos seus pais/encarregados de educacdo aquilo que
aprenderam e a “ensinar-lhes” questdes sobre segurang¢a na Internet.
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Anexo A

O Anexo A contém um “contrato” modelo, que devera ser assinado por cada
aluno, o seu professor e 0s seus pais/ encarregados de educacéo, relativamente
a forma de utilizacao da Internet.

O objectivo é que este “contrato” torne claro quais as responsabilidades de cada
pessoa envolvida quanto a uma utilizacdo segura e adequada da Internet.

Contrato de Utilizagao da Internet

Eu aceito cumprir as seguintes regras:
(Nome da Crianca)’

e Pedir autorizagdo sempre que quiser utilizar a Internet em casa.

e Nunca divulgar informacgdo pessoal sobre a minha pessoa ou sobre a minha familia as
pessoas com quem contactar online, sem a autorizagdo dos meus pais/encarregados de
educacgédo (incluindo nomes, imagens, endere¢os, nimeros de telefone, enderecos de
email, nomes de clubes desportivos e escolas), independentemente dessas pessoas
parecerem simpaticas e divertidas.

e Informar os meus pais/encarregados de educacdo ou professores se encontrar alguns
conteudos perturbadores ou assustadores online.

e Partilhar todo o material divertido que encontrar online com os meus pais/encarregados
de educacéao.

e Manter secreta a minha palavra-passe, ndo a divulgando nem ao meu melhor amigo.

e NA&o me encontrar com ninguém que conheca online a ndo ser na companhia dos meus
pais/encarregados de educacgéao.

e Tratar as outras pessoas online da mesma forma como gostaria de ser tratado.

e  Cumprir estas regras independentemente dos sitios que visitar.

Eu aceito cumprir as seguintes regras:
(Nome do Pai/Mae/Encarregado de Educa(;éxo)2

e Aceder a Internet em conjunto com o meu filho/filha e explicar-lhe claramente a politica
da familia sobre a utilizagcéo da Internet.

e Controlar a utilizagdo que o meu filho/filha faz da Internet e tornar o meu filho/filha
responsavel por me ensinar todas as coisas divertidas que ele/ela ja conhece.

e Denunciar quaisquer materiais inadequados descobertos pelo meu filho/filha as
autoridades competentes.
Ensinar ao meu filho/filha como reagir a mensagens de email ndo desejadas.
Ajudar o meu filhoffilha a encontrar materiais divertidos online, quer seja para 0s
trabalhos de casa quer apenas para 0 nosso divertimento!!

e Encorajar o meu filho/filha a ser um “cibercidaddo” online.

Eu aceito cumprir as seguintes regras:
(Nome do Professor)
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e Aceder a Internet em conjunto com os meus alunos e explicar-lhes claramente a politica
da Escola sobre a utilizacdo da Internet.

e Controlar a utilizagéo que os meus alunos fazem da Internet.

e Denunciar quaisquer materiais inadequados descobertos pelos meus alunos as
autoridades competentes.

Ensinar aos meus alunos como reagir a mensagens de email ndo desejadas.
Ajudar os meus alunos a encontrar materiais divertidos online!
e Encorajar os meus alunos a serem “cibercidadaos” online.

Assinado por:

(Nome da Crianga) (Nome do Pai/Mae/Encarregado Educag&o) (Nome do Professor)

Data:

(Escreva aqui a data)

! Crianga refere-se a todos os menores na familia.
2Nome do encarregado de educacao.
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Anexo B

O Anexo B contém 5 Fichas de actividades que servem de suplemento aos
planos de aula apresentados nos Mdodulos 1 e 4. Sdo elas:

N°. da | Médulo Descrigao

Ficha

1 Mddulo 1, Actividade 1 Utilizacdo de aspas para tornar as pesquisas mais minuciosas.

2 Mddulo 1, Actividade 2 Acrescentar um sitio a pasta dos Favoritos.

3 Médulo 1, Actividade 3 Procurar uma imagem na Internet e grava-la na pasta As
Minhas Imagens.

4 Mddulo 1, Actividade 4 Enviar um Postal electrénico.

5 Médulo 2, Ficha do Aluno Criticar as Fontes (2 paginas).

6 Médulo 4, Actividade para ser | Classificar as orientacbes da Internet em conjunto com o

realizada em casa

Pai/Mae/Encarregado de educacao.
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Anexo B — Ficha 1

Actividade 1 — Ficha do Aluno

1. Abre o teu browser e entra no sitio: www.google.com

2. Procura a tua escola escrevendo o nome completo da tua Escola na
janela de busca (ex. “Escola Secundaria Rainha Dona Amélia”).

Quantas paginas encontraste?

3. Agora volta para www.google.com

4. Escreve o nome completo da tua Escola na janela de busca
novamente, mas desta coloca o nome entre aspas (*”).

Quantas paginas encontraste desta vez?

O nUumero é diferente do anterior?

5. Agora volta novamente para www.google.com.

6. Desta vez procura uma equipa de futebol famosa, mas sem usar as
aspas.

Quantas paginas encontraste?

7. Agora volta para www.google.com pela ultima vez.

8. Procura novamente a equipa de futebol, mas desta vez coloca o nome
entre aspas.

Quantas paginas encontraste desta vez?

Qual é a diferenca entre fazer uma busca com e sem aspas?

Qual é que tu achas melhor? Porqué?
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Anexo B — Ficha 2

| Actividade 2 — Ficha do Aluno

Sabias que sempre que encontrares sitios divertidos na Internet, podes grava-los
no teu computador para poderes voltar la outra vez mais tarde? Vamos agora
criar uma pasta onde podes gravar todos os teus sitios favoritos.

1. Abre o teu browser e escreve www.google.com. Uma vez que este sitio é
muito divertido e também muito Util, € bom ter facil acesso a ele. E por
essa razao que o vamos adicionar a nossa pasta de Favoritos.

2. Selecciona Favoritos na parte superior do browser.

<} Google - Microsoft Internet Explorer

File Edit Yiew @ Tools  Help
= ] =
@ Back = 2 \ﬂ @ l\J 7 ! Sea

File Edit View

e Back ~ . ]
== Organize Favorites, .,
Address | 48] http: e Channels (3
|3) Education programme 4
) Links 3

4. Quando abrir a janela, clica no botdo OK.

Add Favorite

* Intetnet Explorer will add this page to your Favorites list

[ Make available offine Customize...

Marne: |Guog\e | [ Create in »> ]

Ao fazeres isto, a pagina do Google fica gravada e teras sempre um acesso facil
a ela. Para a proxima vez que seleccionares os Favoritos, o endereco do Google

estara la.
A Google - Microsoft Internet Explorer

File Edit  iew

Add to Favaorites. ..
@ Back -~ . . h
= Crganize Favarites. ..

Address @jhttp:ﬁ\@ Channels
[{j Education programme
) Links
) Media

GEPEEN Tools  Help

Agora segue 0s mesmos passos e tenta acrescentar um dos teus sitios favoritos.
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Anexo B —Ficha3

Actividade 3 — Ficha do Aluno

Se encontrares algumas imagens giras na Internet que quiseres guardar, podes

fazé-lo. Para encontrares imagens na Internet, € muito Gtil usar um motor de
busca como o Google. Basta seguir 0s seguintes passos:

1. Abre o teu browser.

2. Escreve http://www.google.com

3. Por cima da janela de busca, existem algumas opc¢des, incluindo
Imagens. Clica nesta opcéao.

Wb Groups Directory Mews
Spiderman| Google Search ]:;;duanced Image Search

»lmage Search Help

4. Agora escreve uma palavra/designacdo do assunto sobre o qual queres
procurar imagens. Por exemplo, vamos procurar imagens do Homem
Aranha. Escreve Homem Aranha na janela de busca e clica no botao
Pesquisa Google.

5. Irds obter uma pagina cheia de imagens do Homem Aranha. Quantas
imagens é que o motor de busca encontrou?

6. Escolhe a imagem que mais gostas. Coloca o rato em cima da imagem e
clica no botédo do lado direito. Devera aparecer o seguinte menu:

Qpen Link,

Cpen Link in Mew Window
Save Target As,.,

Print Target

ave Picture As, .,

E-mail Pickure. ..

Print Picture...
i Dirtres

7. Escolhe a opcao Gravar Imagem Como...

8. Surgira outra janela a perguntar onde queres gravar a imagem. E melhor
gravar numa pasta chamada “As Minhas Imagens”. Desta forma sera facil
localizar as tuas imagens favoritas porque estardo todas no mesmo sitio.

Save Picture (3]
Savein: | (2] My Pictures | e B~
3 D0101_01 DO107_0¢
£ Ll L | IETCH
My Recent 3] PEG Image 3| IPEG Image
Documents
= j E0401_01 j n3
a 1—‘ 282062 r‘ 474 % 431
D PEG Image JPEG Image
- Sample Pictures
% o Sharteut
Y 1KE
My Dacument ts
L!J‘g
My Comput
3
My Network  File name spideman | Save
Places
Saveaspe  |JPEG [ipg) | Cancel

9. Finalmente, clica no botdo Gravar.

27




Acabaste de gravar a imagem no teu computador. Tenta procurar mais imagens
e grava-las todas nesta pasta.
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Anexo B —Ficha4

| Actividade 4 — Ficha do Aluno

Outro motor de busca divertido € o www.yahooligans.com. Este sitio foi
especialmente concebido para jovens. Podes jogar, ler anedotas, navegar nas
seccdes de desporto e ciéncia e até podes enviar Postais electrdnicos para a tua
familia e amigos. Para poderes enviar Postais electronicos, tens de saber o
endereco de email da pessoa para quem queres enviar o Postal.

Como Enviar Postais Electréonicos para os Teus Amigos e Familia

1. Abre o teu browser de Internet e escreve www.yahooligans.com na janela
de busca.

2. Do lado esquerdo do ecrd existe uma hiperligagdo chamada E-Cards.
Clica nesta hiperligagcdo. Surgirdo no ecrd muitos tipos diferentes de
Postais.

3. Escolhe o tipo de Postal que queres enviar, clicando nele (ex. Postal de
aniversario).

4. A seguir, clica na imagem que queres colocar no Postal.
5. Surgira um novo ecrd com trés caixas vazias na parte superior do ecra.

6. A primeira caixa diz To (primeiro nome). Aqui deveras escrever o nome da
pessoa a quem queres enviar o Postal.

7. A caixa seguinte diz Email. Aqui deveras escrever o endereco de email da
pessoa a quem queres enviar o Postal.

8. A terceira caixa diz From (primeiro nome). Escreve aqui o teu nome.

9. A seguir deveras usar a barra do lado direito do ecra para ires mesmo até
ao fim da pagina. Aqui veras um botdo chamado Choose a Message.
Clica neste botéo.

10. Surgird um novo ecrd com muitas mensagens para tu escolheres. Clica
no circulo ao lado daquela que queres que aparec¢a no teu Postal.

11.Vai mesmo até ao fim da pagina outra vez. Verds um botdo chamado
Preview Card. Clica neste botdo para veres a imagem do teu Postal.

12.Se estiveres satisfeito com o Postal, clica no botdo Send Card na parte
superior da pagina. Se quiseres fazer alteracfes, usa os botdes Back e
Forward localizados na parte superior da pagina.

29




O Postal é enviado e o teu amigo recebe um Postal divertido para tornar o dia
dele mais alegre ©
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Anexo B —Fichab

\ Actividade na Sala de Aula — Ficha do Aluno

Criticar as Fontes (1/2)

Quem pode publicar conteudos na
Internet?

Toda a gente! O que é éptimo porque agora €
facil descobrir algo sobre praticamente tudo.
Mas tens de ter cuidado. Tal como na vida
real, as pessoas na Internet podem
enganar-se ou mentir. Por vezes, é mais dificil

saber se alguém esta a mentir na Internet Pensa nisso!
poraue ndo os podes ver. Como é que sabes se
alguém esta a mentir na
vida real?

Como é que sei se aquilo que vejo na Internet é
verdadeiro?
Existem algumas formas de verificar.

e Tenta saber quem é o dono da péagina. Ele ou ela tem
uma boa reputacdo? Se nao tiveres a certeza,
pergunta ao teu professor.

e Compara aquilo que vés na Internet com informacéao
de outras fontes, tais como livros e revistas.

e Compara aquilo que vés na Internet com aquilo que ja

sabes.

Existem anuncios na Internet?
Sim! Existem muitos andncios na
Internet — tal como na televisdo. Mas
na Internet eles podem aparecer em
todo o lado. Quando estiveres a ler
alguma coisa, é importante saber se

alguém esta a tentar vender-te
alguma coisa.

Pensa nisso!
Como é que sabes
se aquilo que estas
a ler € um anuncio?
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Criticar as Fontes (2/2)

Ha algum problema em copiar coisas da Internet?
Se quiseres copiar alguma coisa da Internet e usar
iSSO num projecto ou na tua pagina, deves fazer duas
coisas:
e Pedir autorizacdo ao dono do sitio para copiar
0S seus conteudos, o0 que € justo uma vez que
o trabalho € dele.
¢ Quando copiares contetdos para o teu
projecto ou pagina, identifica sempre a fonte.
Mais uma vez, € justo que assim facas. Caso
contrario estaras a roubar o trabalho de
outra pessoa.

Pensa nisso!
Como é que te sentias se
alguém copiasse 0s teus
trabalhos de casa sem te dizer?

Porque é que alguns sitios
me pedem os meus dados pessoais?
Alguns sitios recolhem informacéo sobre as pessoas
para saber que tipo de anuncios lhes podem enviar.
Esta informac&o € depois vendida a outros sitios. E
por isso que por vezes recebes mensagens de email
de sitios que nunca
visitaste. Chama-se a isto spam e é

ilegal na Europa.

Pensa nisso!
Importas-te se um sitio
vender o teu nome a
outro sitio?

Como é que eu sei o que um sitio vai fazer com os
meus dados pessoais?

Os bons sitios terdo uma “Politica de Privacidade”. Isto
diz-te precisamente o que eles vao fazer com o teu
nome, email ou outra informagé&o que lhes deres. Por
regra, nunca deves fornecer os dados pessoais na
Internet sem primeiro consultares um adulto.
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Anexo B —Ficha 6

Ficha de Actividade para realizar em casa — Pagina de Classificagao das
Orientagées

Caro Encarregado de Educacéo,

Como parte do programa SAFT de seguranca na Internet que o seu filho/filha esta a realizar na
escola, gostariamos que, em conjunto com o seu filhoffilha, decidisse a forma como classificaria
as 15 orientag6es a seguir indicadas por ordem de importancia (1 = mais importante; 15 = menos
importante).

Depois de preencher a Ficha, por favor assine-a, em conjunto com o seu filho/filha, e entregue-a
ao professor dele/dela. A turma fard entdo uma compilagdo dos resultados e um cartaz especial
sobre as “Ferramentas de Navegagao”.

Agradecemos o0 seu interesse e colaboracdo e lembre-se de que ndo existem respostas certas
ou erradas!

Por favor classifique os pontos
seguintes de1a 15 —

Nunca divulgarei os meus dados pessoais a alguém numa sala de chat.

Informarei um adulto se encontrar algum contetdo online que me perturbe.

Tratarei sempre as outras pessoas na Internet da mesma forma como gostaria de ser
tratado.

Nunca insultarei ou ofenderei alguém online, nem mesmo na brincadeira; eles poderédo
ndo entender isso como uma brincadeira.

Vou divertir-me sempre no ciberespaco e lembrar-me de que o mundo virtual ndo é o
mundo real.

Partilharei as minhas experiéncias online com outras pessoas.

Verificarei sempre todo o material que encontrar na Internet.

Pedirei sempre autorizagdo aos meus pais/encarregados de educagdo antes de
comprar alguma coisa na Internet.

Farei pausas regulares quando estiver a navegar na Internet.

Nunca pedirei aos outros para divulgarem informagé&o pessoal.

N&o ligarei a conteudos destinados especificamente a adultos; isso é para os mais
velhos.

Copiar contetidos da Internet pode ser ilegal. Pedirei sempre autorizacdo ao autor do
sitio para usar os seus materiais.

Nunca copiarei grandes quantidades de informacdo a partir da Internet para os
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trabalhos de casa; isso é fazer batota.

Acrescento sempre sitios que me interessam aos meus Favoritos. Desta forma, poderei
localiza-los mais rapidamente.

Se alguém me enviar alguma coisa por email que eu goste, ndo vou fazer o reenvio
desse email uma vez que isto sera considerado como spam.

Assinatura do Aluno

Assinatura do Encarregado de Educacao
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